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procilon GROUP

DIE SICHERE LOSUNG

INFORMATIONSSICHERHEIT

procilon SOFTWARE

procilon BERATUNG

Einzigartige Produktspektrum
von Dateiverschllisselung im
Browser bis zu kompletten
Infrastrukturen fir
Vertrauens-diensteanbieter
nach elDAS. Die Software-
Entwicklung der procilon
wurden nach Common
Criteria EAL 4+ VANS
(Angriffspotential hoch)
auditiert und zertifiziert.

Die Beratungstatigkeit
durch Datenschutz- und IT-
Sicherheits-Spezialisten
orientieren sich eng an
nationalen und
internationalen Standards
und rechtlichen Vorgaben.
Unter den Mitarbeitern
finden sich zertifizierte ISO
27001 Auditoren genauso
wie externe
Datenschutzbeauftragte.
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Geleitet vom Grundsatz
Informationssicherheit als
Ganzes zu betrachten, ist
ein einzigartiges
Lésungsangebot

entstanden, das durch die
Verbindung von Recht und
Technik leistungsfahige
Standardsoftware 'Made in
Germany' genauso
beinhaltet, wie die Planung
und Umsetzung innovativer
Individuallosungen.
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IDENTITATEN KOMMUNIKATION AUFBEWAHRUNG
Erzeugung, Prifung und Verwaltung Herstellung vertrauenswiurdiger und ErfGllung der besonderen
elektronischer Identitaten auf jeweils vertraulicher elektronischer Anforderungen an nachweisbare und

notwendigem Sicherheitsniveau Kommunikation durch Signatur und beweissichere elektronische
durch eigene PKI-Ldsung Verschlisselung Datenspeicherung
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Einfiihrung

TR-RESISCAN
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Einfuhrung

Das papierlose Buro ist genauso weit weg wie das
papierlose Klo.

(Heinrich von Pierer)
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Einfiihrung

TR-RESISCAN
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Regulatorische Vorgaben

TR-RESISCAN

 eGovG: VPS, De-Mail, nPA

* Moderne Verwaltung: E-Akte 2020

» E-Justice: EGVP, OSCI

» Durchgangige und dauerhafte Vertrauenswurdigkeit in
Verwaltungs- und Geschaftsprozessen

* Gleichstellung von Papier und Scangut

« Zivilrechtliche Beweissicherung

« Automatisierte Beweiswerterhaltung

 Beibehaltung der hohen Verkehrsfahigkeit




Darum!

TR-RESISCAN

» Geschrieben fur die Bundesbehorden im Rahmen der
gesetzlichen Aufbewahrungspflichten.

» Sie besitzen empfehlenden Charakter fur die 6ffentliche Hand,
die Wirtschaft, fir Banken und den Gesundheitsbereich und

» sind nachfolgend als ,,Stand der Technik® in eGovernment-,

edustiz-Gesetz und BVA Leitlinien aufgenommen worden.
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Umfeld des eGovG

TR-RESISCAN

§7 EGovG: Ubertragung und Vernichtung des
Papieroriginals

 Erlaubnis zum ersetzenden Scannen mit Verweis auf BSI| TR-
RESISCAN, umfasst Teilbereiche der Bundesbehorden

 Die Behorden des Bundes sollen, soweit sie Akten elektronisch fuhren,
an Stelle von Papierdokumenten, deren elektronische Wiedergabe in
der elektronischen Akte aufbewahren. Bei der Ubertragung der
elektronischen Dokumente ist nach dem Stand der Technik
sicherzustellen, dass die elektronischen Dokumente mit den
Papierdokumenten bildlich und inhaltlich Gbereinstimmen, wenn sie
lesbar gemacht werden.* HrOCItdll
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Warum?

TR-RESISCAN

Sammelakten dber die Schoffenwahl, Schéffenauslosung (5§ 2B ff. GWVG) 20 lahre
Gewinn- und Verlustrechnungen 10 Jahre
Strahlenschutzgesundheitsakte (RGV)* 30 Jahre
Urteile und Vergleiche Gber den vorzeitigen Erbausgleich (§§ 1934 d,e BGB) 100 Jahre
Essenmarkenabrechnungen 10 Jahre
Rechnungen und Rechnungsunterlagen 10 Jahre
Akten dber Adoptionen 120 lahre
Provisionsabrechnungen mit Unterlagen 10 Jahre
EKG-Streifen (nach Abschluss der Behandlung) 10 Jahre
Angebotsunterlagen ohne folgenden Auftrag 0 Jahre
Mietvertrége (nach Vertragsendes) & Jahre
Personalakten (Justiz) 100 Jahre

c) Schriftsticke, die sich auf die Amtsnachfolge, die Aktenverwahrung (§ 51

BENotO) bzw. auf die Notariatswerwalterschaft (§ 56 BNotO) beziehen, Siegel-

und Unterschriftsproben

§ 15 BauMerfMQ. - Aufbewahrungspflicht - Immobilien: Dauerhaft —
Der Bauherr und dessen Rechisnachfolger sind verpflichtet, Besonderheit:
1. die Baugenehmigung oder die Bestdtigung nach & 70 Abs_ 4 Satz 4 der Ubergang der
Bauordnung fir Berlin, Aufbewahrung
2. (...}, die gepriiften Bauvorlagen, spflicht vom
3. (--), die gepriiften bautechnischen Machweise, Amt auf die
4. die auf das Bauvorhaben bezogenen Machweise (...} Privatperson
bis zur Beseitigung der Anlage (...) aufzubewahren. Auf Verlangen der seit 2008
Bauaufsichtsbehdrde sind diese Unterlagen vorzulegen. (...}
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Braucht man das?

TR-RESISCAN

P HerabLchemhal Einsturzgefahr am Rathaus
B-Umstadt Uberlastung: Decken im Kleinheubacher Verwaltungsbau wegen Wandrissen abgestiitzt

a5 Obernburg Mark Kleinheubach
am Main

Breuberg Erlenbach [ 3 | Risse in den Wanden und eine Tir, die sich immer schlechter schlieBen lieR, waren die Warnsignale:
am Main Triefel Die Zwischendecke im Kleinheubacher Rathaus ist {iberlastet, es besteht Einsturzgefahr. Der Statiker

Klingenberg e Hasloch Bernhard Helbing aus Miltenberg hatte im Auftrag von Blirgermeister Stefan Danninger festgestellt,
am Main g dass fiir das Gebdude akute Einsturzgefahr besteht.

Freudenberg Wertheim Nachdem Helbing die Situation Gberprift hatte, lautete die Vermutung: Die Decke des

Obergeschosses hat durch die Registratur im Dachgeschoss statisch ungefdahr das Fliinffache dessen

Bad Konig

45 Kleinhéubach zu trage, wofir sie gebaut wurde. Damit war sie (berlastet. Die nicht tragenden Mauern des ersten

A7 Miltenbere Neunkirchen Obergeschosses libernahmen die Last. Es bestand unverziglicher Handlungsbedarf, um einen
Henberg
469 J madglichen Einsturz des Rathauses zu verhindern.
Michelstadt ; : : 5 5 5 : .
Kiilshelm In einer Eilentscheidung kamen Danninger und Helbing iberein, die Decke des Erdgeschosses im

Erbach Feuerwehrgerdtehaus noch am Tag der Untersuchung und kurz darauf auch die Decke des
Amaorbach Obergeschosses im Verwaltungsbereich mit eisernen Baustiitzen zu verstérken. Am folgenden Tag
a7 machten sich die Beschéaftigten der Kleinheubacher Verwaltung mit Unterstiitzung der

Kirchzell Hardheim 27 Laudenbacher, Kleinheubacher und Riidenauer Bauhofmitarbeiter die Registratur in das alte

47 Sparkassengebdude umzurdumen. Danach entfernten sie die Stiitzen, sogenannte Bauspriefie im

i Walldiirn Verwaltungsbereich wieder. Die Akten kommen vorerst, vermutlich sogar gar nicht mehr in das

Beerfelden Obergeschoss zuriick. Der Raum, in dem die Registratur hing, bleibt somit vorerst leer. Ob weiterer
Handlungsbedarf besteht, weil die Statik des Gebaudes verbessert werden muss, prift Helbing

. derzeit. Vermutungen, dass die statischen Probleme eventuell mit dem Einbau einer neuen Tar zum
Sensbachtal Mudau . . . . .. . .
Buchen Zimmer des Bilirgermeisters zusammenhadngen kdnnten, widersprach der Statlker.|

prociLon

GROUP

© Copyright by procilon | Technische Anderungen und Irrtiimer vorbehalten



Vorgehen

TR-RESISCAN

Methodik

Struktur- Schutzbedarfs- Bedrohungs- Risiko- Sicherheits-
analyse analyse analyse analyse maRknahmen

1. Strukturanalyse
Erfassen der zu betrachtenden Objekte wie IT-Systeme, Netze, Anwendungen & Datenobjekte (Schriftgut,
Scanprodukte, Sicherungsdaten, Protokolle).

2. Schutzbedarfsanalyse
Erstellen einer Schutzbedarfsanalyse fir die konkret zu verarbeitenden Dokumente

> die Ergebnisse der exemplarischen Schutzbedarfsanalysen konnen dabei der Orientierung dienen
Der Schutzbedarf der weiteren Datenobjekte ergibt sich aus dem Schutzbedarf der Papieroriginale
» daher ist es ausreichend den Schutzbedarf (hinsichtlich der Grundwerte Integritit, Vertraulichkeit
und Verfiigbarkeit ) derselben zu bestimmen
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Vorgehen

TR-RESISCAN

Methodik

Bedrohungsanalyse + Risikoanalyse

Bei der Erstellung der TR wurde eine Bedrohungs- und Risikoanalyse durchgefiihrt - daher kénnen
Anwender der Richtlinie auf diese Schritte verzichten. Es ist ausreichend, die dem ermittelten
Schutzbedarf entsprechenden SicherheitsmaRnahmen aus dem modularen MaRnahmenkatalog
umzusetzen.

3. SicherheitsmaRnahmen
Erfassen der zu betrachtenden Objekte wie IT-Systeme, Netze, Anwendungen & Datenobjekte (Schriftgut,
Scanprodukte, Sicherungsdaten, Protokolle).

Spezifizierte Anforderungen
Modularer Anforderungskatalog /MaRnahmenkatalog
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BSI-MaBnahmenkatalog

TR-RESISCAN

s ) Durchfiihrung der Beweiswerterhaltung
Sl AT e Vollstandigkeits- Hashverfahren nach
der Papierdokumente Zugriffskontrollen kontrolle ArchiSig + Zeitstempel

af&nahmen
Dokumenten-
vorbereitung

Maflnahmen
Integritatssicherung

Malinahmen
Nachbearbeitung

MalRnahmen
Scannen

MUSS: Verfahrensdokumentation
Fachliche Schutzbedarfsanalyse

Grundlegende Anforderungen

Organisatorische Personelle Technische
AMaBnahmen N Malinahmen /\Maf&nahmen

Verantwortlichkeiten Sensibilisierung Schutz vor Schadprogrammen
Wartungsarbeiten Schulung Festlegung Kommunikationsverbindung
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Leitlinie zum
ersetzenden Scannen
In Kommunen

nach TR RESISCAN
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Praxisleitfaden fiir Kommunen

TR-RESISCAN

Priifschritte:

1. Soll das Papierdokument (Oberhaupt) gescannt werden? (Beurteilung des Sinns)

Ja nein
2. Kann das Papierdokument ersetzend gescannt werden? (Beurteilung
der Zulassigkeit und Eignung)
ja nein

3. Welcher fachliche Schutzbedarf be-
steht??'

Normal Hoch
Ersetzend | Ersetzend | Kopierend Kopierend Nicht scan- Nicht scannen,
Scannen | Scannen Scannen Scannen und | nen, Original § Onginal ver-
gemal gemal de- | und Onginal | Oniginal auf- | aufbewahren J nichten oder
definierter | finierter aufbewahren | bewahren aufbewahren
Standards | héherer bzw. zurlick

Standards an Absender
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Fachliche Scanstrategie

prociLon

GROUP



Praxisleitfaden fiir Kommunen

TR-RESISCAN

10. Schutzbedarfsanalyse

KGSt-Aktenplan mit Scanstrategie, Negativliste + Zweifelsfalle (Stand April 2017)

erhohter
Schutzbedarf

Scan-Strategie (gesetzliche) Bemerkung
Grundlage der
Ausnahme

Az, Dokumentenart Ebene

Integritat

Vertraulichkeit|
Verfugbarkeit]

Fachiibergreifende Aktenbereich
Dokumentenarten
Personlich adressierte Post Ersetzend scannen personlich adressierte Post wird zunéchst an
die jeweilige Person weitergeleitet und dann in
der Regel nachtraglich (ersetzend) gescannt.

Urkunden, sofern nicht fachlich X Kopierend Scannen Minikommentar  |Hybride Aufbewahrung

begriindet zum Gesetz zur  |Urkunden, an denen die Kommune ein
Forderung der Beweisfuhrungsrecht hat und bei denen esim
elektronischen Verfahren auf den Urkundsbeweis ankommen
Verwaltung sowie |kann (z.B. Postzustellungsurkunde).

zur Anderung
weiterer
Vorschriften

hitpJiwww bmi bund de/SharedDocs/Down
loads/DE/Themen/OED Verwaltuna/lnfor
mationsgesellschaft/egovg _minikommenta
r.pdf%3Bjsessionid%3D287954C656A017
C136385DCB72CEQE32.2 cid2957 blob
=publicationFile

Rechnungen Ersetzend scannen wenn Forderbedingungen Originale verlangen,
dann Original aufbewahren

Angebote auf Ausschreibungen Kepierend Scannen Hybride Aufbewahrung

Die nicht zum Zuge gekommenen Angebote
sind im Original aufzubewahren

Kategorien des Schutzbedarfes: N (Normal); H (Hoch); SH (Sehr Hoch)

prociLon

GROUP

© Copyright by procilon | Technische Anderungen und Irrtiimer vorbehalten



Vorsicht - Einflussfaktoren

TR-RESISCAN

.. eIDAS ...... EU-DSGVO ...... ERVV ...... Siegel.....0ZG...... HSM ..... OCR / Trusted Checker.......

M| O

-4~ B~ o] - [

Beweiswert-
Umwandlung OCR-Daten cinbetten Sudlpmbe Signatur Signatur erhaltende
nach PDF & PDF/A erzeugen erstellen validieren
Aufbewahrung/
Nachverarbeitung Integrutatssucherung Speicherung
(LZA)
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Jahrbuch der Digitalisierung uberreicht

....nur die Verwaltungsdigitalisierung hinkt noch hinterher
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Digitalisierung — einfach mal machen!

Machen ist wie wollen — nur cooler!




rtifikate

elDAS

S SichererDatenaustausch

undschutz

Government-Gesetz

s...Datewerschlusselunggsvp Risikoanalyse 3 g

. Anaiysen— S ntegrationPersonalausweis nfgrmatlon ssiche Thelt%
IT-Dokumentation &3 PubI|cKeyInfrastructureggo;gg;;;gmamg 3 3
ExternerDatenschutzbeauftragtermN|SO/|Emmm;z %,Eio
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SumpseceniashisseungSpoureCloudServices £
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