
© Copyright by procilon | Technische Änderungen und Irrtümer vorbehalten

procilon GROUP
TR-RESISCAN….und so…
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procilon Fakten
2001 gegründet
94 Mitarbeiter

Niederlassungen in Berlin & Dortmund
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procilon SOFTWARE procilon BERATUNG INFORMATIONSSICHERHEIT

DIE SICHERE LÖSUNG
procilon GROUP

Einzigartige Produktspektrum 

von Dateiverschlüsselung im 

Browser bis zu  kompletten 

Infrastrukturen für 

Vertrauens-diensteanbieter

nach eIDAS. Die Software-

Entwicklung der procilon 

wurden nach Common 

Criteria EAL 4+ VAN5 

(Angriffspotential hoch) 

auditiert und zertifiziert. 

Die Beratungstätigkeit 

durch Datenschutz- und IT-

Sicherheits-Spezialisten 

orientieren sich eng an 

nationalen und 

internationalen Standards 

und rechtlichen Vorgaben. 

Unter den Mitarbeitern 

finden sich  zertifizierte ISO 

27001 Auditoren genauso 

wie externe 

Datenschutzbeauftragte.

Geleitet vom Grundsatz 

Informationssicherheit als 

Ganzes zu betrachten, ist 

ein einzigartiges 

Lösungsangebot 

entstanden, das durch die 

Verbindung von Recht und 

Technik leistungsfähige 

Standardsoftware 'Made in 

Germany' genauso 

beinhaltet, wie die Planung 

und Umsetzung innovativer 

Individuallösungen.
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procilon GROUP

KERNKOMPETENZEN

Erzeugung, Prüfung und Verwaltung 

elektronischer Identitäten auf jeweils 

notwendigem Sicherheitsniveau 

durch eigene PKI-Lösung

Herstellung vertrauenswürdiger und 

vertraulicher elektronischer 

Kommunikation durch Signatur und 

Verschlüsselung

Erfüllung der besonderen 

Anforderungen an nachweisbare und 

beweissichere elektronische 

Datenspeicherung 

IDENTITÄTEN KOMMUNIKATION AUFBEWAHRUNG
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TR-RESISCAN
Einführung
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TR-RESISCAN
Einführung
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TR-RESISCAN
Einführung
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• eGovG: VPS, De-Mail, nPA
• Moderne Verwaltung: E-Akte 2020
• E-Justice: EGVP, OSCI
• Durchgängige und dauerhafte Vertrauenswürdigkeit in 

Verwaltungs- und Geschäftsprozessen
• Gleichstellung von Papier und Scangut
• Zivilrechtliche Beweissicherung
• Automatisierte Beweiswerterhaltung
• Beibehaltung der hohen Verkehrsfähigkeit

TR-RESISCAN

TR-ESOR

TR-ESOR

TR-RESISCAN TR-ESOR

TR-RESISCAN TR-ESOR

TR-RESISCAN TR-ESOR

TR-ESOR

TR-ESOR

TR-ESOR

TR-RESISCAN
Regulatorische Vorgaben
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TR-RESISCAN
Darum!

• Geschrieben für die Bundesbehörden im Rahmen der 

gesetzlichen Aufbewahrungspflichten.

• Sie besitzen empfehlenden Charakter für die öffentliche Hand, 

die Wirtschaft, für Banken und den Gesundheitsbereich und 

• sind nachfolgend als „Stand der Technik“ in eGovernment-, 

eJustiz-Gesetz und BVA Leitlinien aufgenommen worden.
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§7 EGovG: Übertragung und Vernichtung des 
Papieroriginals

• Erlaubnis zum ersetzenden Scannen mit Verweis auf BSI TR-
RESISCAN, umfasst Teilbereiche der Bundesbehörden

• ‚Die Behörden des Bundes sollen, soweit sie Akten elektronisch führen, 
an Stelle von Papierdokumenten, deren elektronische Wiedergabe in 
der elektronischen Akte aufbewahren. Bei der Übertragung der 
elektronischen Dokumente ist nach dem Stand der Technik 
sicherzustellen, dass die elektronischen Dokumente mit den 
Papierdokumenten bildlich und inhaltlich übereinstimmen, wenn sie 
lesbar gemacht werden.‘

TR-RESISCAN
Umfeld des eGovG
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TR-RESISCAN
Warum?
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TR-RESISCAN
Braucht man das?
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TR-RESISCAN
Vorgehen
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TR-RESISCAN
Vorgehen
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Basis

Grundlegende Anforderungen

Organisatorische 
Maßnahmen

Personelle 
Maßnahmen

Technische 
Maßnahmen

Maßnahmen
Dokumenten-
vorbereitung

Maßnahmen
Scannen

Maßnahmen 
Nachbearbeitung

Maßnahmen
Integritätssicherung

Sorgfältige Ausrichtung 
der Papierdokumente

Zugangs- und 
Zugriffskontrollen

Durchführung der 
Vollständigkeits-

kontrolle

Beweiswerterhaltung 
Hashverfahren nach 

ArchiSig + Zeitstempel

Verantwortlichkeiten
Wartungsarbeiten

Sensibilisierung 
Schulung

Schutz vor Schadprogrammen 
Festlegung Kommunikationsverbindung

MUSS: Verfahrensdokumentation 
Fachliche Schutzbedarfsanalyse

TR-RESISCAN
BSI-Maßnahmenkatalog
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TR-RESISCAN
Praxisleitfaden für Kommunen
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TR-RESISCAN
Praxisleitfaden für Kommunen
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TR-RESISCAN
Vorsicht - Einflussfaktoren

….. eIDAS ……  EU-DSGVO …… ERVV …… Siegel…..OZG…… HSM ….. OCR / Trusted Checker…….
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….nur die Verwaltungsdigitalisierung hinkt noch hinterher
Jahrbuch der Digitalisierung überreicht
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Machen ist wie wollen – nur cooler!
Digitalisierung – einfach mal machen!
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