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Vorwort

,Angesichts einer Vielzahl technischer und medialer Innovationen ist die informationelle
Selbstbestimmung der Biirgerinnen und Burger wichtig und problematisch zugleich. Im Berufs- und
Privatleben, gegeniber Unternehmen, Verwaltungs- und Gesundheitsbehdérden, im Umgang mit der
vernetzten Offentlichkeit des Internets oder als Person in 6ffentlichen Rdumen: Uberall werden Daten
unterschiedlichster Art erhoben, gespeichert, verkniipft, zusammengefiihrt und kombiniert.

Fiir den Einzelnen ist nicht mehr iiberschaubar, wer wann welchem Personenkreis gegeniiber welche
personenbezogenen Daten preisgibt und fiir welche Zwecke sie verwendet werden. Dadurch droht der
Abbau oder Zerfall eines Grundrechts unserer Gesellschaft: die Moglichkeit und Fahigkeit, selbstbestimmt
entscheiden zu kénnen, wer Zugang zu Informationen lber die eigene Person besitzt; mithin: die eigene
Privatsphare vor unerwiinschten Zugriffen zu schiitzen.”

Jan-Hinrik Schmidt, Thilo Weichert
Datenschutz
Grundlagen, Entwicklungen und Kontroversen



KI SA Agenda

Warum Datenschutz?

Wer oder was wird durch die DSGVO geschiitzt?

Grundlagen des Datenschutzes nach der DSGVO

Nachweis von MaRnahmen fiir die Gewahrleistung des Datenschutzes
Unterscheidung von IT-Grundschutz und operativem Datenschutz
Verfahrenskomponenten: Daten, Systeme, Prozesse
Prozessablauf DSGVO

Anwendung des Standard-Datenschutzmodells ,SDM*
Verantwortung des fur die Verarbeitung Verantwortlichen

Wie kdnnen wir Sie bei der Umsetzung der DSGVO unterstiitzen?
mogliche Kombinationen der angebotenen Leistungen



KI SA Warum Datenschutz?

Interessenten an personenbezogenen Daten:

Staat
- Funktionieren der 6ffentlichen Verwaltung

- Beeinflussung des Einzelnen im Sinne des
jeweils Regierenden ' \ .

Unternehmen

- Datensammler, Datenhandler

- Beeinflussung des Einzelnen im Sinne des
Einzelunternehmens

Privatpersonen
- Zugriff auf die riesige Menge der pbD im Netz
- Einsatz zu personlichen/ Zwecken

Schutz des Einzelnen durch den Schutz seiner Daten.

Charta der Grundrechte der Europaischen Union

- Kap. Il Art. 7 (JedePerson hat das Recht auf Achtung
ihres Privat- und Familienlebens, ihrer Wohnung sowie
ihrer Kommunikation:)

- Kap. Il Art. 8 (Jede Person hat das Recht auf Schutz der
sie betreffenden personenbezogenen Daten)

Grundgesetz der Bundesrepublik Deutschland

- allgemeines Personlichkeitsrecht

- Recht auf informationelle Selbstbestimmung

Verordnung (EU) 2016/679 (Datenschutz-
Grundverordnung)
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KI SA Wer oder was wird durch die DSGVO geschiitzt?

Die DSGVO enthalt Vorschriften zum:

« Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Verkehr
solcher Daten.

« Schutz der Grundrechte und Grundfreiheiten naturlicher Personen.
« Schutz deren Rechtes auf Schutz personenbezogener Daten.

... aber auch

Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des Schutzes natdrlicher
Personen bei der Verarbeitung personenbezogener Daten weder eingeschrankt noch verboten
werden.
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KI SA Grundlagen des Datenschutzes nach der DSGVO

Grundsatze der DSGVO :

* Rechtmaligkeit
- Verarbeitung nach Treu und Glauben auf rechtmaBige Weise, nach Treu und Glauben und in einer fir die betroffene

Person nachvollziehbaren Weise verarbeitet werden
* Transparenz

flr festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer

*  Zweckbindung } mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden

dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung

» Datenminimierung } notwendige Mal} beschrankt sein

* Richtigkeit } sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein

. in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so
*  Speicherbegrenzung } lange ermdoglicht, wie es fiir die Zwecke, fur die sie verarbeitet werden, erforderlich ist

eine angemessene Sicherheit der personenbezogenen Daten gewahrleistet, einschliellich
* Integritat Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor unbeabsichtigtem
« Vertraulichkeit Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeignete
technische und organisatorische Mallnahmen

_ } Der Verantwortliche ist fir die Einhaltung der Grundsatze verantwortlich und muss deren
*Rechenschaftspflicht Einhaltung nachweisen kénnen °
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Rechte der betroffenen Person :

 Art
 Art.
 Art.
 Art.
 Art.
 Art.
 Art.
 Art.
 Art.
 Art.
 Art.
 Art.

12 DSGVO

13 DSGVO
14 DSGVO
15 DSGVO
16 DSGVO
17 DSGVO
18 DSGVO
19 DSGVO

20 DSGVO
21 DSGVO
22 DSGVO
23 DSGVO

Grundlagen des Datenschutzes nach der DSGVO

Transparente Information, Kommunikation und Modalitaten fiir die Ausiibung der Rechte der betroffenen
Person

Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen Person
Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben wurden
Auskunftsrecht der betroffenen Person

Recht auf Berichtigung

Recht auf Léschung ("Recht auf Vergessenwerden")

Recht auf Einschrankung der Verarbeitung

Mitteilungspflicht im Zusammenhang mit der Berichtigung oder L6schung personenbezogener Daten oder
der Einschrankung der Verarbeitung

Recht auf Datenlibertragbarkeit

Widerspruchsrecht (gegen die Verarbeitung nach Art. 6 e, f)

Automatisierte Entscheidungen im Einzelfall einschlieBlich Profiling (nicht unterworfen werden)
Beschréankungen (der Rechte)
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KI SA Nachweis von MaBnahmen fiir die Gewahrleistung des Datenschutzes

Gewabhrleistungsziele :

I - Datenminimierung
I« Nichtverkettung
: » Transparenz

| * Intervenierbarkeit ~  Datenschutz
I+ Verfligbarkeit

I« |Integritat

I\ + Vertraulichkeit

Informationssicherheit

~
|
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KI SA Unterscheidung von IT-Grundschutz und operativem Datenschutz

Schutzzweck

Funktion

MaRnahmen

Anwendungsbereich

dient dem Interesse der
datenverarbeitenden Stelle

schutzt vor dem Verlust der
Vertraulichkeit, Integritat und
Verfligbarkeit

IT-SicherheitsmalRnahmen
realisieren auch Datenschutz

bezieht sich auf automatisierte
Datenverarbeitung

dient dem Interesse des Betroffenen
(und der Gesellschaftsstruktur)

schitzt vor technischem
Determinismus, Intransparenz und
ungerechtfertigten Verkettung von
Daten, Prozessen und Ereignissen mit
Personenbezug

DatenschutzmalRnahmen realisieren
auch IT-SicherheitsmalRnahmen

bezieht sich auf alle
Verarbeitungsarten

Tagungsband Standard-Datenschutzmodell
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Verfahrenskomponenten: Daten, Systeme, Prozesse

Prozesse und Rollen

//

IT-Systeme und Schnittstellen

Daten
Datenstrukturen

Lebenszyklus von Daten

Y
Verarbeitungstatigkeit

\\

Kk

-
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Start

(Anforderungen aus der
DSGVO0)

Rechtsgrundlage
fir die Datenverarbeitung
(Art. 5bis 11)

\/

Erstellung des
Verzeichnisses flr
Verarbeitungstatigkeiten
(Art. 30)

Risikobeurteilung und
technisch organisatorische

MaRnahmen (Art. 32)

Datenschutz-
Folgenabschatzung

(Art. 35, 36)

Prozessablauf DSGVO

Regelmalige
Uberpriifung

U/

Betroffenenrechte

Umgang mit
DatenverstoRRen

(Art.33, 34)
Art. 12 Generalklausel,

Art. 13 Information,
Art. 15 Auskunft,
Art. 16 Berichtigung,
Art. 17 Loschung,
Art. 18 Einschrankung,
Art. 20 Datenportabilitat,
Art. 21 Widerspruchsrecht,

Art. 22 Automatisierte
Einzelentscheidung
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SOLL

<— Priifen

Auditieren —p

Anwendung des Standard-Datenschutzmodells ,SDM*

IST

|

I Betreiben |

|
/DSB\'\@_ate)/:DSN

\ 4

A

A 4

Norm
Gesetze
Verordnungen
Vertrage
Polices

Gewabhr-
leistungsziele

Datenminimie-
rung

Nichtverkettung
Transparenz

Intervenierbar-
keit

Verfligbarkeit
Integritat

Vertraulichkeit

Verfahrens-
komponenten

« Daten
+ Systeme
¢ Prozesse

\ 4

Schutzbe-
darfs- /Risiko-
Analyse

* normal

* hoch

« sehrhoch

Referenz-Schutz-
maflnahmen

Dokumentation,
Mandantentren-
nung, Identitats-
management,
Datensicherungs-
management,
Auditierung, Ver-
schliisseln,
Betriebsverein-
barungen, DS-Er-
kldarungen Polices
Datenschutzma-
nagement
Priifung

Standard-Datenschutzmodell (SDM)

Reale Schutz-
mafnahmen, Ver-
antwortlichkeiten

Dokumentation,
Mandantentren-
nung, Identitats-
management,
Datensicherungs-
management,
Auditierung, Ver-
schliisseln,
Betriebsverein-
barungen, DS-Er-
kldarungen Polices
Datenschutzma-
nagement
Priifung

Gesicherte
Verfahrensver-
antwortlichkeit

Rechte / Pflichten
und Rollen

Schutzmecha-
nismen

Logging, Monitoring,
Rollendefinition im
LDAP,
Anonymisierung,
Pseudonymisierung,
PGP / SSL, TSL
MD5-
Hashwertvergleich
Aus-Schalter
Spiegelsystem und
Vertretungsregel
Virenschutz
Signaturen

Rechtsgrundlage
Betroffener
Organisation
Verantwortlicher
Auftr.-Verarb.

Betriebssystem
Applikation
Firewall
Virenscanner
Betriebsvereinb.
Vertrdge mit AV

Technik und
Organisation

Betriebspraxis einer Organisation

Tagungsband Standard-Datenschutzmodell
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KI SA Verantwortung des fiir die Verarbeitung Verantwortlichen

=) Verantwortlicher: die natiirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle,

die allein oder gemeinsam mit anderen tiber die Zwecke und Mittel der Verarbeitung von

personenbezogenen Daten entscheidet.

Wie sieht es die Aufsichtsbehorde:

Verzeichnis von Verarbeitungstatigkeiten Vorblatt
Verantwortlicher
gem. Artikel 30 Abs. 1 DSGVO
Angaben zu
Name und Kontaktdaten naturliche Person/juristische Person/Behérde/Einrichtung etc. '>
Name
Stralte
Postleitzahl Verarbeitungstatigkeit: Ifd. Nr.:
Ort Benennung:
Telefon Datum der Einfiihrung Datum der letzten Anderung
E-Mail-Adresse
Verantwortliche
Internet-Adresse Fachabteilung

Amanhan wimma nnf anes | Ansprechpartner

E-Mail-Adresse
{Art. 30 Abs 15 2Jjfa)




KI SA Verantwortung des fiir die Verarbeitung Verantwortlichen

mmm) Erhohte Anforderungen durch EU-DSGVO! (Art. 5)
(NEU: Die Einhaltung der DSGVO-Grundsétze ist nachzuweisen, Rechenschaftspflicht)
) - Rechenschaftspflicht bedeutet dokumentiertes Vorgehen und Change Management

« Verzeichnis von Verarbeitungstatigkeiten ist anzulegen (Art. 30 DSGVO0)
« Erfassung und Risikobeurteilung der technisch organisatorischen MaRnahmen (Art. 32 DSGVO0)
« Datenschutzfolgeabschéatzung (Art. 35, 36 DSGVO)
« Dokumentation der Auftragsverarbeitung (Art. 28 DSGVO)
« Konzept zum Umgang mit Datenschutzverletzungen (Art. 33 DSGVO)
« Konzept fiir die Auskunftserteilung (Art. 12 DSGVO)
« Loschkonzept (17 DSGVO)
« technisch:
- IT-Sicherheitskonzept
- Konzept technisch-organisatorische MalRnahmen
- Prozessubersichten
- Netzwerkplane etc.
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KI SA Wie konnen wir Sie bei der Umsetzung der DSGVO unterstiitzen?

Aufgaben fiir die Kommunen im Zusammenhang mit der Umsetzung der Vorgaben aus der
Datenschutz-Grundverordnung.

1) Benennung eines Datenschutzbeauftragten entsprechend des Art. 37 Abs. 1 lit. a DSGVO
2) Umsetzung aller Vorgaben der Datenschutz-Grundverordnung (Initialprojekt)

Vorschlag KISA:
zu 1)

« Wir ibernehmen fiir Sie die Aufgaben des Datenschutzbeauftragten auf der Grundlage des Art. 37
Abs. 6 DSGVO

zu 2)
« Wir unterstitzen Sie bei der Umsetzung des Initialprojektes:
1. im Rahmen eines Projektes mit unserer Begleitung iber die Projektdauer
2. mit Beratungsleistungen auf Abruf bei der selbststandigen Durchfiihrung des Initialisierungsprojektes
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KI SA Mogliche Kombinationen der angebotenen Leistungen

® Beratungsleistungen ohne Stellung eines ext-DSB
® Kombination 1
- Anlage 1 Beratung/Unterstltzung/konzeptionelle Vorplanung
- Anlage 2 ext-DSB incl. fir die Projektlaufzeit
® Kombination 2
- Anlage 1a Beratung
- Anlage 2a ext-DSB Vertrag
® Kombination 3 (nach Art. 37 Abs. 3)
- Anlage 1 Beratung/Unterstiitzung/konzeptionelle Vorplanung (geteilt zw. beteiligten Kommunen)
- Anlage 2a ext-DSB Vertrag (separat pro Kommune)
® Kombination 4 (nach Art. 37 Abs. 3)
- Anlage 1a Beratung (geteilt zw. beteiligten Kommunen)
- Anlage 2a ext-DSB Vertrag (separat pro Kommune)



KI SA Mogliche Kombinationen fiir Verbandsmitglieder

Umsetzung Systemimplementierung

Anlage 1
Beratung/
. Anlage 1 Anlage 1a
lig:\ir:;l:itoz:gl?é AEGR1E (nach Art. 37 Abs. 3) (nach Art. 37 Abs. 3)1234

Vorplanung
m .
N ext-DSB incl. i i i
= (Anlage 2) 30.000,00 €
n
(b}
=
> ( Af]’g'gesga) £ 500,00 € + 30.000,00 € / n (1.000,00 € + Aufwand) / n
c Bsp. fiir - Aufwand 2zg. 2zg.
> 10.000 EW 2.500,00 € *n 2.500,00 € *n
C o
c
c
2 int-DSB 30.000,00 € B 30.000,00 € / n (1.000,00 € + Aufwand) / n

n = Anzahl der Gemeinden im Sharing-Modell a



KI SA Ihr Ansprechpartner

Valentin Brinster
Datenschutzbeauftragter

Tel.: +49 351 86652-442

Mobil: +49 151 55038301
E-Mail: valentin.brinster@kisa.it

Ich freue mich auf gute Gesprache mit lhnen.



